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1. Baggrund

Den nye beredskabslovgivnhing samt NIS2- og CER-direktiverne for fjernvarmeselskaber vil kraeve at
fjernvarmeselskaberne finder ud af i hvor stort omfang man er omfattet — er det ”kun”
beredskabskrav eller er det ogsa NIS2- samt CER-direktiverne. For de fleste af
fjernvarmeselskaberne vil der blive tale om, at man er forpligtet til at iveerksaette en reekke nye tiltag
for at opfylde lovgivningen.

Dansk Fjernvarme gnsker pa den baggrund at tilbyde sine medlemmer hjeelp til udarbejdelse og/eller
en gennemgang af beredskabsplanen inden den evt. fremsendes til Energistyrelsen.

Omfanget af beredskabsplanen afhaenger af hvilket beredskabsniveau det enkelte
fiernvarmeselskab befinder sig pa:

De nye 5 beredskabsniveauer — NIS2 og CER

Niveau Type fijernvarmeselskab Beredskabslovgivning NIS2 og CER direktiverne
5=Energinet | Gezelder fiemvarme- og flernkelingsselskaber Bagatelgraense p& 50 TJ Niveau 4, 3, 2

Transmissionsselskaber (CTR, VEKS og TVIS) * Omfattes af nyt varme-beredskab Danske beredskabskrav og
Meget store selskaber (HOFOR, Kredslgb) « Nogle ogsa af el-beredskab Omfattes af NIS2 og CER
Nogle med > 25 MW kraftvarme « >17.000 TJ, > 250.000 standardhuse EU-regler
+ Arlig beredskabsplan og gvelser
3 Omkring 15 +  Omfattes af nyt varmeberedskab Danske beredskabskrav og
Distributions- og produktionsselskaber * Nogle ogsa af el-beredskab Omfattes af NIS2 og CER
Nogle med > 25 MW kraftvarme + 2.000-16.999TJ, 30.001 - 250.000 huse EU-regler
o i\rlig beredskabsplan, evelser hver 3. ar
2 Omkring 25 * Omfattes af nyt varme-beredskab Danske beredskabskrav og
Distributions- og produktionsselskaber « Nogle ogsa af el-beredskab Omfattes af NIS2 og CER
Nogle med > 25 MW kraftvarme « 700-1.999TJ, 10.001 —30.000 huse EU-regler
« Beredskabsplan hver 3. ar
1 Omkring 180 «  Omfattes af nyt varme-beredskab Danske beredskabskrav
Distributions- og produktionsselskaber + 50-699 TJ, 750 - 10.000 standardhuse
Alle med < 25 MW kraftvarme + Beredskabsplan ved eendringer i anleeg
0 Omkring 160 + Omfattes ikke af nyt varme-beredskab Omfattes ikke af beredskabskrav
Fjernvarmeselskaber i valggruppe IV «  <50TJ, <749 standardhuse

Som det ses af ovenstdende tabel, er niveau 0 ikke omfattet og niveau 5 omhandler kun Energinet,
hvorfor fordelsaftalen omhandler niveauerne 1, 2, 3 og 4.

Fjernvarmeselskaber i niveau 0 er dog altid velkomne til at kontakte os for en drgftelse af et evt.
beredskab og hvordan dette kan handteres.
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2. Hvad tilbyder Bureau Veritas?

For at sikre at beredskabsplanerne er tilstreekkelige og opfylder lovens krav tilbyder Bureau Veritas
hjeelp til udarbejdelsen.

Dette omfatter en GAP analyse i form af en gennemgang af dokumentation og processer inden for
omraderne kritisk infrastruktur, cybersikkerhed, ngdplanleegning, informationsdeling og compliance
alt afheengig af selskabets beredskabsniveau.

- Bureau Veritas har den ngdvendige ekspertise til at vurdere, om fjernvarmeselskabernes
beredskabsplaner lever op til de gaeldende lovkrav og direktiver, herunder NIS2 og CER.

- Ved at benytte Bureau Veritas kan fjernvarmeselskaberne sikre sig, at de har det ngdvendige
grundlag for at kunne handtere potentielle kriser og heendelser og at beredskabsplanen
opfylder kravene.

- Bureau Veritas' uafhaengighed sikrer en objektiv vurdering af selskabernes
beredskabskapacitet.

GAP analysen munder ud i en rapport som angiver, hvor selskaberne opfylder kravene og hvor der er
mangler.

Sammen med selskabet udarbejdes en plan for, hvordan de enkelte mangler lukkes, hvem der er
ansvarlig for de enkelte punkter og et estimeret tidsforbrug.

Hvis selskabet har behov for at Bureau Veritas aktivt tager del i at udbedre manglerne aftales det
separat med selskabet.

Samlet set giver GAP analysen fra Bureau Veritas fjernvarmeselskaberne en kvalificeret, uafheengig
vurdering af beredskabsplaner og -evner, sa de kan vaere trygge ved at vaere forberedt pa at handtere
potentielle kriser, samt leve op til geeldende myndighedskrav.

3. Grundlag
Grundlaget for GAP analysen af beredskabsplanen er anfart nedenfor. Omfanget af grundlaget samt
dokumentation herfor afheenger af hvilket beredskabsniveau det enkelte fjernvarmeselskab tilhgrer:

Beredskab NiveauO Niveau 1l Niveau2 Niveau3 Niveau4
Klassisk beredskab
IT/OT beredskab
Kontrolrum beredskab
NIS2 omfattet

CER omfattet

= |Lovom klassisk beredskab: Beredskabsplanlaegning.
o Udarbejdelse af beredskabsplaner til ledelsen og myndigheder.
o ROS-Risiko og sarbarhed, trusselsscenarier og risikobaseret sikkerhed.
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o Brand og sikring og generel beskyttelse af anleeg.
= Lovom klassisk beredskab: IT/OT-beredskab (den lille model).
o Beskyttelse mod hacking, fysisk overlast, tyveri.
= Lovom klassisk beredskab: Kontrolrum beredskab.
o SCADA-, CTS-, SRO-anlaeg.
= EU NIS2 Net og Informations Sikkerhed (fra 2025: Dansk lov om foranstaltninger til sikring af
et hgjt cybersikkerhedsniveau).
o Cyber -og informationssikkerhed, beskyttelse af IT/OT-systemer pa fysiske domaener.
Tjeklister for opfyldelse. Cyber Incident Response aftale.
= EU CER Critical Entities Resilience (fra 2025: Dansk lov om kritiske enheders
modstandsdygtighed)
o Kritiske anleeg og infrastrukturer skal forebygge, modsta og genoprette efter
hzendelser. Herunder krisehandtering.

Seerlige forpligtelser som sygehuse, ”bla blink” og/eller szerlige erhvervskunder kan medfgre at det
enkelte fjernvarmeselskab rykker et niveau op.

Det enkelte fijernvarmeselskab opfordres derfor til at gennemga lister over kunder for at skabe et
opdateret overblik over sine samfundsvitale forpligtigelser.

4. Fremgangsmade
Den fremgangsmade Bureau Veritas her har fastlagt sikrer, at beredskabsplaner gennemgas og
opdateres, sa de er deekkende, realistiske og i overensstemmelse med geeldende myndighedskrav.

Lgbende involvering af relevante parter og dokumentation af processen er afggrende i denne
sammenhang.

Bureau Veritas’ gennemgang indeholder fglgende omrader:

1. Indsamling af dokumentation:
Fjernvarmeselskabet sgrger for at have relevante data og dokumentationer klar forud for
GAP analysen. Dette omfatter — afhaengig af beredskabsniveau - dokumentation inden for
omrader som kritisk infrastruktur, cybersikkerhed, nadplanleegning og beredskab,
informationsdeling og samarbejde, compliance og rapportering samt
leverandgrvurdering og -styring. Se ogsa Bilag A. Fjernvarmeselskabet fremsender de
kreevede dokumentationer til Bureau Veritas. Hvis selskabet gnsker det, kan
gennemgangen ogsa forega pa selskabets adresse.

2. Dokumentgennemgang og GAP analyse:
Bureau Veritas gennemgar den modtagne dokumentation for at vurdere, om
fiernvarmeselskabet lever op til de gaeldende krav og er i stand til at handtere potentielle
kriser og heendelser.

3. Opfalgende TEAMS-mgade:
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Efter dokumentgennemgangen afholdes et opfalgende TEAMS-mg@de mellem
fiernvarmeselskabet og Bureau Veritas for at afklare eventuelle spgrgsmal eller
uklarheder.

4. Rapportering:
Bureau Veritas udarbejder en rapport med angivelse af hvor selskabet opfylder kravene
og hvor der er mangler.

5. TEAMS-mgde:
Pa TEAMS-mgdet gennemgas rapporten og der udarbejdes en plan for hvordan
manglerne udbedres — dvs en beskrivelse af hvad der skal til per punkt, hvem der er
ansvarlig og et estimeret tidsforbrug.

Det aftales hvorvidt der er behov for yderligere hjeelp fra Bureau Veritas til lukning af
manglerne.

5. Pris for GAP analysen samt plan for udbedring af evt. mangler

Forste ar Niveau 1 Niveau 2 og 3 Niveau 4

Priser ved DFH 23.200 dkk 46.400 dkk Efter individuel
fordelsaftale beregning
Efterfglgende ar Niveau 1 Niveau 2 og 3 Niveau 4

Priser ved DFH 15.080 dkk 29.000 dkk Efter individuel
fordelsaftale beregning

Tidsforbruget er afstemt med det forventede forbrug bade til planleegningen, gennemgang og
efterfglgende rapportering.
Da niveau 4 omfatter fjernvarmeselskaber med forventede store ikke sammenlignelige og
komplekse omrader inden for kritisk infrastruktur, cybersikkerhed, nadplanleegning og beredskab
gnsker Bureau Veritas at indgéd i en konkret dialog med henblik pa, at individuel beregne grundlaget
for gennemgangen af beredskabsplanen og derved sikre en fordelagtig DFH fordelsaftale til det
enkelte fjernvarmeselskab.
Hvis der gnskes et fysisk besgg pa anleegget, afregnes rejse- og ophold ud fra nedenstaende
forudseetninger:

- Udgifter til transporttid: 750 dkk/time

- Udgifter til befordring i bil: efter Statens takster

- Udgifter til tog, fly, overnatning, forteering m.m. efter regning

Alle priser er ekskl. moms.
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Omrader til gennemgang

Niveau 1 - Klassisk
beredskab

Niveau 2-3 - Beredskab/
NIS2/CER + 3. arlige
ogvelser

Niveau 4 - Beredskab/
NIS2/CER + Arlige ovelser

Dokumentation
vedrgrende kritisk
infrastruktur:

Organisatoriske
beredskabsprocedurer og
planer

Risikovurderinger og
sarbarhedsanalyser

Dokumentation for
implementerede
sikkerhedsforanstaltninger
Dokumentation vedrgrende
leverandgrvurdering og -
styring

% |dentifikation af kritiske
infrastruktur-komponenter

x Udarbejdelse af basale
beredskabs-procedurer og
planer

x Gennemfgrelse af
overordnede

risikovurderinger og
sarbarhedsanalyser

x Udvikling af detaljerede
beredskabsprocedurer og
planer

x Udfarlige
risikovurderinger og
sarbarhedsanalyser

x Implementering og
dokumentation af
sikkerhedsforanstaltninger

x Grundleeggende
leverandgrvurderinger og -
styring, herunder
kontraktuelle krav og
service aftaler (SLA -
Service level agreements)

x Lgbende opdatering og
forbedring af
beredskabsprocedurer og
planer

x Kontinuerlig
gennemfgrelse af
risikovurderinger og
sarbarhedsanalyser

x Effektivimplementering
og dokumentation af
sikkerhedsforanstaltninger

x Grundige
leverandgrvurderinger og -
styring, herunder due
diligence og kontraktuelle
krav

Dokumentation
vedrgrende
cybersikkerhed:

Fortegnelse over digitale
aktiver og systemer

Rapporter over
gennemfgrte risiko- og
sarbarhedsvurderinger

Dokumentation for
implementerede tekniske
og organisatoriske
sikkerhedsforanstaltninger

Dokumentation for
overvagning og handtering
af cybertrusler

x |dentifikation og
registrering af kritiske
digitale aktiver og systemer
x Gennemfgrelse af

overordnede risiko- og
sarbarhedsvurderinger

x Udarbejdelse af
detaljeret fortegnelse over
digitale aktiver og systemer
x Udfgrlige risiko- og
sarbarhedsvurderinger

x Implementering og
dokumentation af tekniske
og organisatoriske
sikkerhedsforanstaltninger

x Lgbende opdatering og
forbedring af fortegnelsen
over digitale aktiver og
systemer

x Kontinuerlig
gennemforelse af risiko- og
sarbarhedsvurderinger

x Effektivimplementering
og dokumentation af
sikkerhedsforanstaltninger

% Proaktiv overvagning og
handtering af cybertrusler,
herunder dokumentation af
processer og procedurer

Dokumentation
vedrgrende
ngdplanlaegning og
beredskab:
Beredskabsplaner og
krisehandterings-
procedurer

Dokumentation for
gennemfarte
beredskabsgvelser og -test

x Udarbejdelse af basale
beredskabs-planer og
krisehandterings-
procedurer

x Gennemforelse og
dokumentation af enkle
beredskabs-gvelser og -
test

x Udvikling af detaljerede
beredskabsplaner og
kriseh&ndterings-
procedurer

x Gennemfgrelse og
dokumentation af
beredskabsgvelser og test
deekkende forskellige
scenarier

x Lgbende opdatering og
forbedring af
beredskabsplaner og
krisehandterings-
procedurer

x Regelmeessig
gennemforelse og
detaljeret dokumentation
af beredskabsgvelser og
test daekkende komplekse
og samvirkende scenarier
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Dokumentation
vedrgrende
informationsdeling og
samarbejde:

Aftaler og protokoller for
kommunikation og
koordination

Dokumentation for
udveksling af informationer
om trusler og heendelser

Dokumentation for
etablering af feelles
forstdelse og koordinerede
indsatser

x Etablering af basale
aftaler og protokoller for
kommunikation og
koordination

% Proces for udveksling af
informationer om kritiske
trusler og haendelser

x Udvikling af detaljerede
aftaler og protokoller for
kommunikation og
koordination

x Proces for regelmaessig
udveksling af informationer
om trusler og heendelser

x Proces for etablering af
feelles forstaelse og
koordinerede indsatser

x Lgbende opdatering og
forbedring af aftaler og
protokoller for
kommunikation og
koordination

x Proces for lgbende
udveksling af informationer
om trusler og heendelser

x Proces for kontinuerlig
etablering af feelles
forstaelse og koordinerede
indsatser

Dokumentation
vedrgrende compliance
og rapportering:
Dokumentation for
overholdelse af lovkrav og
direktiver

Rapporter fra gennemfgrte
audits og evalueringer

Afrapportering til relevante
myndigheder

% Proces for identifikation
og overholdelse af
grundleeggende lovkrav og
direktiver

x Proces for afrapportering

til relevante myndigheder
om kritiske forhold

x Proces for identifikation
og overholdelse af lovkrav
og direktiver inden for flere
omrader

x Gennemfgrelse af audits
og evalueringer deekkende
flere omrader

x Proces for regelmaessig
afrapportering til relevante
myndigheder

x Proces for kontinuerlig
identifikation og
overholdelse af lovkrav og
direktiver pa tveers af alle
omrader

x Gennemfgrelse af
detaljerede audits og
evalueringer pa tveers af
alle omrader

x Proces for lgbende og
proaktiv afrapportering til
relevante myndigheder

Dokumentation
vedrgrende
leverandgrvurdering og -
styring:
Leverandgrvurderinger og
due diligence-
undersggelser

Kontraktuelle krav og
aftaler med leverandgrer

Dokumentation for labende
monitorering og opfalgning
Dokumentation for
beredskabsplanlaegning og
gvelser inkl. leverandagrer

Dokumentation for
informationsudveksling og
samarbejde med
leverandgrer

x Gennemforelse af
grundleeggende
leverandgrvurderinger

x Etablering af
kontraktuelle krav og
aftaler med kritiske
leverandgrer

% Proces for monitorering
og opfelgning pa kritiske
leverandgrer

x Gennemforelse af
omfattende
leverandgrvurderinger og
due diligence-
undersggelser

x Etablering af
kontraktuelle krav og
aftaler med alle relevante
leverandgrer

% Proces for regelmeaessig
monitorering og opfalgning
pé alle leverandgrer

x Proces for
beredskabsplanleegning og
gvelser inkl. kritiske
leverandarer

x Lgbende gennemfgrelse
og opdatering af
leverandgrvurderinger og
due diligence-
undersggelser

x Etablering af detaljerede
kontraktuelle krav og
aftaler med alle
leverandgrer

x Proces for lgbende
monitorering og opfalgning
pé alle leverandgrer

x Proces for detaljeret
beredskabsplanleegning og
gvelser inkl. leverandgrer

% Proces for lgbende
informationsudveksling og
samarbejde med
leverandarer

*) Der tages forbehold for myndighedskrav der endnu ikke er kendte pa tidspunktet for skabelon design.
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